Accord sur le traitement des données personnelles - WOOP / CLIENT

ENTRE

ULTIMILE, XXX au capital de XXXX euros €, Dont le siége social est situé 67, Rue du Luxembourg,
59777 LILLE, immatriculée au RCS de Lille Métropole sous le numéro XXXXX, Représentée par
XXXXX, diment habilité aux fins des présentes,

Ci-aprés dénommeée « ULTIMILE » ou le “Prestataire”
D’une part
ET

XXXXX, XXX au capital de XXXXXXXX euros, ayant son siége social XXXXXXXXXXXXXXX, inscrite
au Registre du Commerce et des Sociétés de XXXXXXXXX sous le numéro XXXXXXXXXX,
Représentée par XXXXXXX agissant en qualité de XXXXXXX, diment habilité aux fins des présentes

Ci-aprés dénommée le « Client »,
D’autre part

Le Prestataire et le Client sont également désignés individuellement par la « Partie » et collectivement
les « Parties ».

Propos liminaire :

Dans le cadre des prestations qui sont confiées par le Client au Prestataire, ce dernier peut étre
amené a traiter des données personnelles au nom et pour le compte du Client.

Les Parties se sont donc rapprochées afin de convenir du présent accord sur les données
personnelles (ci-aprés « I'Accord ») visant a définir les conditions générales dans lesquelles le
Prestataire est autorisé a traiter ces données personnelles pour le compte du Client.

Le présent Accord couvre 'ensemble des prestations éventuellement déja confiées par le Client au
Prestataire, ce de fagon rétroactive, et a vocation a s’appliquer a toute prestation qui serait confiée a
'avenir par le Client au Prestataire. Il est cependant précisé que chaque contrat ayant pour objet la
fourniture par le Prestataire d’'une prestation (ci-aprés le « Contrat ») pourra contenir des conditions
particuliéres s’agissant des traitements de données personnelles afin de tenir compte des spécificités
de cette prestation. Dans ce cas, chaque Contrat devra contenir une fiche de référence décrivant
précisément les traitements de données personnelles impliqués par cette prestation, selon le modéle
figurant en Annexe.

Le Prestataire a pris connaissance du réglement (UE) 2016/679 (ci-aprés le « Réglement») et
notamment de son article 28 portant sur les obligations mises a la charge de tout sous-traitant
intervenant pour le compte d’un responsable de traitement de données a caractére personnel.



Il déclare étre informé de son obligation d’apporter des garanties contractuelles, portant notamment
sur la sécurité, les modalités de traitement et le transfert des données a caractére personnel. |l
reconnait que le présent Accord a vocation a répondre a ses obligations et constitue un élément
substantiel de la prestation qui lui est confiée, sans lequel le Client ne pourrait entrer dans une
relation contractuelle.

1. Objet

L'objet du présent Accord est de préciser les obligations s'imposant au Prestataire en matiére de
données personnelles et de définir les exigences minimales que le Prestataire, en sa qualité de
sous-traitant, doit respecter dans le cadre de la fourniture de ses Prestations au Client.

2. Définitions

« Données a caractére personnel » ou « Données personnelles » : Désigne toute information
(toute suite de caracteres, signes, chiffres ou lettres) se rapportant a une personne physique
identifiee ou identifiable (ci-aprés dénommeée « Personne concernée »); est réputée étre une «
personne physique identifiable » une personne physique qui peut étre identifiée, directement ou
indirectement, notamment par référence a un identifiant, tel qu'un nom, un numéro d'identification,
des données de localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques
propres a son identité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale.

« Responsable du Traitement » : Désigne la personne physique ou morale, l'autorité publique, le
service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les
moyens du Traitement. Au titre du présent Accord, il s’agit du Client.

« Sous-traitant » : Désigne tout organisme tiers aux Parties (le Client et le Prestataire) ayant une
relation contractuelle avec le Prestataire pour la fourniture d’équipements, de logiciels ou de services
en lien avec les prestations objet des présentes et qui dans ce cadre peut traiter des Données a
caractére personnel fournies par le Client.

« Traitement » : Désigne toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de
procédés automatisés et appliquées a des Données personnelles ou des ensembles de Données a
personnelles, telles que la collecte, I'enregistrement, I'organisation, la structuration, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, ['utilisation, la communication par
transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement ou
l'interconnexion, la limitation, I'effacement ou la destruction.

« UE » : Désigne I'Union Européenne.
« Pays tiers » : Désigne un pays n’appartenant pas a I'Union Européenne.

« Transfert hors UE » : Désigne la transmission de Données a caractére personnel, depuis un pays
membre de 'UE, vers un Pays tiers ou 'accés a des Données a caractére personnel, situées au sein
d’'un pays membre de 'UE, depuis un Pays tiers (ex : accés a distance a une base de données par
des acteurs situées dans un pays hors UE).

« Décision d’adéquation » : Désigne une décision adoptée par la Commission européenne qui
établit qu'un Pays tiers assure un niveau de protection adéquat des Données a caractére personnel,
en raison de sa législation interne ou des engagements internationaux qu'il a souscrits.



« Violation de Données a caractére personnel » ou « Violation » : Désigne une violation de la
sécurité entrainant, de maniére accidentelle ou illicite, la destruction, la perte, l'altération, la
divulgation non autorisée de Données a caractére personnel transmises, conservées ou traitées
d'une autre maniére, ou 'acceés non autorisé a de telles Données.

3. Généralités

3.1. Les Parties s’engagent a respecter la réglementation frangaise et européenne relative a la
protection des Données personnelles, en particulier la loi Informatique et Libertés du 6 janvier 1978 et
le réglement UE 2016/679 relatif au traitement des données a caractére personnel des personnes
physiques a partir de son entrée en vigueur le 25 mai 2018 (ensemble, la « Réglementation »).

3.2. En cas de contradiction entre le présent Accord et tout autre élément du Contrat, I'Accord
prévaut.

4. Nat les Donné t finalités des Trait

Les Traitements de Données personnelles confiés au Prestataire sont, a la date de signature du
Contrat, ceux visés en Annexe A.

Les Traitements de Données personnelles réalisés par le Prestataire sont exclusivement ceux
nécessaires pour la réalisation des prestations prévues au Contrat, toute autre utilisation étant
interdite sans I'accord express et préalable du Client.

5. Obligations générales du Client

Le Responsable de Traitement doit s’assurer du respect des obligations issues de la Réglementation
et notamment :
e Informer les personnes concernées sur les conditions d’utilisation de leurs Données
Personnelles,
e Prévoir un droit d'opposition, d’acceés, de rectification et de suppression des personnes
concernées sur les Données Personnelles,
e \eiller, au préalable et pendant toute la durée du traitement, au respect des obligations
prévues par le Réglement de la part du Prestataire,
e Superviser le traitement, y compris réaliser les audits et les inspections auprés du Prestataire.

6. Obligations générales du Prestataire

6.1. Le Prestataire est Sous-traitant au sens de la Réglementation et reconnait que le Traitement des
Données personnelles doit étre effectué dans le respect de cette Réglementation et reléve de la plus
stricte confidentialité.

6.2. Le Prestataire s’engage a prendre toutes les mesures nécessaires au respect de ses obligations
et notamment :

Ne pas traiter les Données personnelles a d’autres fins que I'exécution du présent Contrat ;
Ne traiter les Données personnelles que dans le cadre des instructions documentées du
Client ;

e Prendre toutes précautions utiles au regard de la nature des Données personnelles et des
risques présentés par le Traitement pour préserver la confidentialité et la sécurité des
Données personnelles et notamment empécher toute déformation, endommagement, perte
et/ou tout accés qui ne serait pas préalablement autorisé par le Client ;

e Ne pas communiquer ou divulguer, directement ou indirectement, les Données personnelles
confiées ou mises a sa disposition a des tiers au présent Contrat, y compris aux filiales du
Prestataire. Cette interdiction ne remet pas en cause I'autorisation de sous-traitance pouvant
étre accordée au Prestataire ;



e Ne pas confier ou mettre a disposition les Données personnelles a d’autres salariés/préposés
que ceux concernés par I'exécution des prestations. Le Prestataire s’engage a informer les
salariés/préposés susvisés des stipulations du présent Contrat. Plus généralement, le
Prestataire s’engage a prendre toutes les mesures visant a faire respecter les stipulations du
présent Accord par ses employés et préposés pour lesquels il se porte fort.

e Permettre au Client I'exécution de ses obligations Iégales en lien avec le respect des droits
des personnes concernées, notamment ceux listés au sein de larticle “Assistance du
Prestataire” et a tenir et présenter toute documentation ou registre que la loi lui imposerait.

7. Localisation des traitements de Données personnelles

7.1. Les Traitements de Données a caractére personnel doivent étre exclusivement opérés au sein de
I'UE.

7.2. Par exception et si 'exécution des prestations le justifie, des Traitements de Données a caractére
personnel pourront étre réalisés hors UE, mais uniquement sur autorisation expresse, préalable et
écrite du Client. A ce titre, le Prestataire s’engage a fournir au Client toute précision permettant
d’identifier les Traitements et Données concernés, les Pays tiers concernés, ainsi que les mesures de
sécurité mises en ceuvre pour protéger les Données concernées dans ces Pays tiers.

7.3. En tout état de cause, le Prestataire reconnait que I'autorisation ne pourra étre accordée que sile
Transfert hors UE envisagé répond a 'une des conditions suivantes :

Le Traitement est réalisé au sein d’un Pays tiers bénéficiant d’'une Décision d’adéquation ;
Le Traitement est encadré par des Clauses contractuelles types (Responsable de Traitement
a Sous-traitant) émises par la Commission européenne. Dans cette hypothése, les Parties
integrent au Contrat lesdites clauses contractuelles types, quelles s’engagent a ratifier
préalablement a la mise en ceuvre du ou des traitements concernés ;

e Le Traitement est encadré par des Binding Corporate Rules type Sous-traitants.

7.4. Si la ou les condition(s) utilisée(s) pour encadrer le Transfert hors UE devenai(en)t caduque(s),
les Parties conviennent de se rencontrer sans délai pour examiner la nouvelle maniére d’encadrer le
Transfert hors UE envisageé.

8. _Sous-traitance

Le Client autorise le Prestataire, de maniére générale, a engager des Sous-traitants supplémentaires
pour traiter les Données. Dans cette hypothése, le Prestataire se porte fort du respect par ses
Sous-traitants des engagements auxquels il s’oblige lui-méme par le présent Contrat.

A la date de signature des présentes, les Sous-traitants du Prestataire sont ceux visés en Annexe.
Cette liste de Sous-traitants est cependant susceptible d’étre mise a jour. Le Prestataire informera
préalablement et par écrit le Client de tout changement prévu concernant I'ajout ou le remplacement
d’autres Sous-traitants. Le Client disposera alors d’'un délai de cing (5) jours a compter de la date de
réception de cette information pour présenter ses objections. Cette sous-traitance ne peut étre
effectuée que si le Client n’a pas émis d’objections pendant le délai convenu.

Le Prestataire est responsable vis-a-vis du Client de tout manquement au Contrat causé par
lui-méme ou toute personne agissant pour son compte ou a son initiative. Les Données ne sont
transmises a aucun autre destinataire.

En tout état de cause, le Prestataire est tenu d’encadrer ses relations avec ses propres Sous-traitants
par un contrat reprenant les mémes exigences que celles de la présente Annexe.



Dans I'hypothése ou le Prestataire est établi au sein de 'UE ou de 'EEE et que le Client 'autorise a
faire appel a un sous-traitant situé dans un Pays tiers, 'autorisation de sous-traitance emportera
mandat de signature des Clauses Contractuelles Types (hors décision d’adéquation). A premiére
demande, le Prestataire fournira au Client les Clauses Contractuelles Types signées pour son compte
avec le sous-traitant en question.

9. Mesures de Sécurité

9.1. Le Prestataire devra mettre en ceuvre les mesures organisationnelles et techniques permettant
d'assurer la sécurité physique et logique des Données personnelles, conformément au plus haut des
standards suivants :

e De l'état de l'art et des recommandations publiées par les autorités de protection des
données ou les autorités administratives compétentes en matiére de sécurité informatique.
e Des standards en vigueur dans l'industrie, notamment les normes I1SO.

9.2. Les mesures de sécurité devront obligatoirement garantir I'intégrité des Données personnelles, la
tracabilité de I'acces, la disponibilité des Données personnelles a tout moment et la confidentialité des
Données personnelles et inclure notamment :

e L'identification et la sécurisation des locaux (par exemple : acces verrouillés, acces restreint
et nécessitant une autorisation et une authentification).

e La sécurité logique (par exemple : sondes anti-intrusions, firewalls, authentification et
archivage des accés sur les données, simulations d’incidents).

e Le chiffrement des Données personnelles conformément aux exigences de I'état de l'art en la
matiére.

e La sécurisation des flux d'échanges de Données personnelles de maniére a ce qu'ils ne
puissent étre exploités par un tiers non autorisé.

e L'historicisation des activités sur le systéme informatique : les éléments suivis sont listés avec
une indication de leur durée de conservation (a minima 1 an sauf contrainte réglementaire).

e La protection des environnements informatiques par logiciel antivirus a jour (programmes et
signatures virales).

e La mise en place de procédures de contrdles pour s'assurer du niveau de sécurité, le Client
pourra demander a étre destinataire du résultat ainsi que des plans d'actions associés des
difféerents tests réalisés comme par exemple pour des tests d’intrusion, des scans de
vulnérabilité, des audits de sécurité, ...

9.3. Il appartient au Prestataire de déterminer lesdites mesures et de les transmettre au Client au plus
tard a la conclusion du Contrat et a tout moment sur demande du Client, ou en cas de modification de
sa politique de sécurité.

9.4. Le Prestataire, en sa qualité de professionnel dans le domaine de la réalisation des prestations,
conserve une obligation générale de conseil et de mise en garde concernant 'ensemble de ces
mesures.

10. Notification des violations

Le Prestataire s’engage a notifier au Client toute Violation de Données dans les meilleurs délais aprés
avoir pris connaissance de la survenance d’une telle Violation, en communiquant au Client les
éléments permettant de documenter cette Violation et de permettre au Client de répondre a son
obligation de notification et de remédiation auprés de l'autorité de contrdle. Le Prestataire utilisera a
cette fin le formulaire joint en Annexe.

Sous réserve de la |égislation applicable, le Prestataire s’interdit toute action de communication. A
l'issue de la cléture de la Violation, le Prestataire présentera un bilan au Client.



Le Prestataire s’engage a notifier au Client toute demande de transmission ou de consultation des
Données émise par une autorité judiciaire ou administrative dans les 24 heures suivant ladite
demande avant d’y apporter toute réponse.

12. Suppression des données

12.1. Le Prestataire s’engage a supprimer toutes les Données a caractére personnel a la premiére
des deux échéances suivantes :

A premiére demande du Client,

Immédiatement a I'expiration du délai de conservation défini au Contrat, sauf demande
expresse contraire du Client, et aprés d’étre assuré auprés du Client qu'il dispose de ces
Données.

12.2. Dans I'hypothése ou la suppression de Données a caractére personnel ne peut pas étre
réalisée directement par le Client, le Prestataire s’engage a réaliser toute suppression de toute
Donnée a caractére personnel dans les deux (2) semaines a compter de la premiére demande et a en
attester dans les deux (2) semaines a compter de la premiére demande de justification du Client.

13. Assistance du Prestataire

13.1. Le Prestataire s'engage a permettre au Client I'exécution de ses obligations Iégales en lien avec
le respect du droit des Personnes concernées par la prestation, incluant :

e Le droit d'accés : extraction dans un format lisible des informations dont le Prestataire
dispose, dans le cadre de la relation avec le Client, sur la Personne concernée ;

e Le droit de rectification ou de suppression, pour lequel une attestation d'exécution pourra étre
demandée ;
Le droit d’opposition ;
Le droit a la portabilité des Données a caractére personnel ;

13.2. Dans I'hypothése ou le Prestataire serait saisi, directement ou par lintermédiaire d’'un
Sous-traitant, d’'une demande portant sur les droits visés ci-dessus, il s’engage a informer le Client
dans les vingt-quatre (24) heures suivant ladite demande.

13.3. Le Prestataire s’engage également a aider le Client pour la réalisation d’analyses d’impacts
relatives a la protection des Données lorsque la nature du Traitement exige la réalisation d’'une telle
analyse.

14. Restitution des Données

A tout moment le Client pourra demander et étre assisté par le Prestataire, afin de réaliser une
restitution des Données a caractére personnel transmises, dans les conditions visées a Il'article
"Réversibilité" du Contrat.

15. Audit

15.1. A la demande du Client, dans la limite d’une fois par an, le Prestataire soumettra ses moyens
techniques, organisationnels et/ou méthodologiques a une vérification des activités couvertes par les



présentes stipulations qui sera effectuée par le service d’audit interne du Client ou un organe de
contréle composé de membres indépendants possédant les qualifications professionnelles requises,
soumis a une obligation de secret et n'appartenant pas a une société directement concurrente du
Prestataire, sur le périmétre des prestations objet des présentes, et choisis par le Client.

15.2. Le Client s’engage a informer par écrit le Prestataire du démarrage de la vérification avec un
délai de préavis minimum de deux (2) semaines.

15.3. Dans I'hypothése ou des écarts seraient constatés durant I'audit, le Prestataire prend a sa
charge les moyens nécessaires a la mise en conformité par rapport au présent Accord. La mise en
conformité se fera dans des délais définis avec le Client et donnera lieu a la production d'un
document signé démontrant la mise en conformité.

15.4. Dans le cas ou le Prestataire n'autoriserait pas la vérification, n'engagerait pas les travaux de
mise en conformité éventuels ou ne consacrerait pas les moyens nécessaires a leur finalisation au
terme du délai convenu, le Client se réserve le droit de suspendre le traitement de Données a
caractére personnel et les prestations associées. Un tel refus constitue par ailleurs un manquement
grave justifiant de plein droit, et sans aucune formalité judiciaire, la résiliation aux torts exclusifs du
Prestataire sans préavis, ni indemnité.

15.5. Dans rl'hypothése ou le Prestataire perdrait une certification concernant directement ou
indirectement les modalités de traitement des Données a caractére personnel, le Client disposera de
la faculté unilatérale, aprés une mise en demeure communiquée par lettre recommandée avec avis
de réception postale restée infructueuse durant dix (10) jours, de résilier de plein droit et sans préavis
le Contrat, aux frais du Prestataire et sans qu’il ne soit di quelque somme que ce soit a quelque titre
que ce soit par le Client au Prestataire.

16. Résiliation de plein droit pour manquement

16.1. Le Client déclare que les stipulations relatives aux Données a caractére personnel constituent
des éléments essentiels de son engagement, sans lesquels il n’aurait pas contracté avec le
Prestataire.

16.2. Deés lors, le Client peut se prévaloir de tout manquement constaté a ces stipulations, qui
constitue alors un motif de résiliation de plein droit, aux torts exclusifs du Prestataire.

16.3. Le Prestataire est informé que le manquement a ses obligations au titre du présent accord
pourra étre démontré, notamment par des contréles et procédures de tests en situation réelle mis en
ceuvre par le Client ou toute société tierce diligentée a cet effet. Le Prestataire reconnait que ces
actions ont valeur probante aux fins de caractérisation de tout manquement.

17. Responsabilité au titre des présentes obligations

Les Parties reconnaissent que les manquements au présent Accord constituent des dommages
directs et indemnisables, engageant la responsabilité du Prestataire en cas de manquement de sa
part et/ou de ses Sous-traitants, dans les limites de responsabilité visées au sein du Contrat.

18. Dispositions générales

18.1 Intégralité



L’Accord représente lintégralité de l'accord des Parties concernant le traitement des Données
personnelles dans le cadre de leurs relations et remplace tout engagement oral ou écrit ayant le
méme objet. Il ne peut étre modifi€ que d’'un commun accord entre les Parties par voie d’avenant
écrit.

18.2 Divisibilité

La nullité partielle ou l'inapplicabilité des stipulations du présent Accord n’entraine pas la nullité de
I’Accord a moins qu’elle ne touche a une clause essentielle sans laquelle les Parties ne I'auraient pas
convenu. Si une clause s’avére inapplicable, les Parties feront leurs meilleurs efforts afin de
remplacer la clause invalidée.

18.3. Abstention

Tout retard ou abstention de I'une des Parties dans I'exercice de ses droits ne saurait étre interprétée
comme valant renonciation de tout ou partie des droits qu’elle tient de I’Accord ou de la loi ni comme
pouvant caractériser une modification implicite de I'’Accord.

18.4. Langue

L'Accord est rédigé en langue francaise et s'il existe des documents rédigés en plusieurs langues,
seule la version frangaise fait foi entre les Parties.

18.5. Election de domicile
Pour la conclusion et I'exécution de I'’Accord, les Parties font élection de domicile en leur siége social

respectif, dont 'adresse figure a I'en-téte des présentes. Toute modification d’adresse de I'une des
Parties ne deviendra opposable que huit jours aprés avoir été notifiée a I'autre Partie.

19. Loi applicable — Compétence juridictionnelle

19.1. L'Accord est soumis au droit frangais.

19.2. En cas de différend entre les Parties relatif a la conclusion, l'interprétation, la validite,
I'exécution, la cessation ou la mauvaise exécution de I'Accord, elles déclarent qu’elles rechercheront
en priorité une solution amiable et, en I'absence d'accord ou lorsqu'un accord amiable n’est
manifestement pas envisageable compte tenu des circonstances, elles attribuent compétence
exclusive au Tribunal de Commerce de Lille Métropole, y compris en cas de référé ou pluralité de
défendeurs, et méme en cas d’appel en garantie.

Fait en double exemplaires originaux dont un remis a chacune des Parties

Le

PRESTATAIRE CLIENT

Par , Par ,
A , A )
le le

Signature Signature






ANNEXE A -F référen nnell

Instructions : Le Contrat, ainsi que le présent Accord constitue l'instruction du Client au Prestataire
quant au Traitement décrit ci-dessous.

Description des Traitements

Les traitements de données mis en ceuvre par le Prestataire sont
nécessaires a I'exécution du Contrat et ont pour objet de permettre
la livraison des clients finaux du Client.

Base légale

Exécution du contrat entre le Client et les clients finaux

Durée des Traitements

Durée du Contrat

Nature des Traitements

Collecte des données aupres du Client, enregistrement des données
au sein de 'application du Prestataire, transmission des données
aux transporteurs pour 'établissement d’un devis et la réalisation
de la livraison, conservation et archivage par le Prestataire.

Finalité des Traitements

Livraison des commandes et notification des clients finaux, gestion
des acces a I'application par les utilisateurs.

Type de Données objets des
Traitements

Données relatives aux clients finaux a livrer: nom, prénom,
téléphone, email, adresse de livraison, digicode le cas échéant,
commentaire adresse le cas échéant, nature du produit a livrer, n®
de commande, statut de la livraison, date et heure de livraison.

Données relatives au livreur: verbatim.

Délai de conservation des
données relatives aux
Traitements par le

Sous-Traitant

Données clients: 3 mois en base active, puis 3 ans en base archive,
les données sont ensuite anonymisées pour une utilisation a des
fins statistiques.

Verbatim des livreurs: 1 mois puis suppression




ANNEXE B — CONTACT DU DPO OU DE LA PERSONNE EN CHARGE DES DONNEES
PERSONNELLES

- Pour le Prestataire :

Adresse email : dpo@melting-point.fr

- Pour le Responsable de Traitement :

Adresse email :XXXXXXXXXXXXXX



ANNEXE C - IDENTIFICATION DES SOUS-TRAITANTS du PRESTATAIRE AU JOUR DE LA
SIGNATURE DE L’ACCORD

N° Dénomination Siége social Localisation des | Pays (si Transfert | Traitement visé
Données hors UE)
1. GOOGLE Google Ireland | Hébergement Potentiel transfert | Hébergement (GCP)
Limited Pays-Bas /| aux Etats-Unis de la plateforme et
Gordon House, | Belgique. (support) donc des données
Barrow Street, en Europe
Dublin 4, Ireland
2. CLARANET CLARANET, 2 Rue | France N/A Infogérance de la
Breguet, 75011 plateforme
Paris
3. MAILJET Mailjet SAS - 13-13 | Francfort en | N/A Routage des emails
bis rue de I'Aubrac, | Allemagne et Saint et SMS vers les
75012 Paris, | Ghislain en clients
France Belgique
4. SLACK Slack Technologies | Irlande Potentiel transfert | Envoi dalerte a
Limited aux Etats-Unis destinations des
4th  Floor, One (Maison mére | utilisateurs de la
Park Place Slack) plateforme
Hatch Street Upper concernant
Dublin 2, Irlande d’éventuels
problémes sur une
livraison (acces au
n° de commande)
5. NETSIZE LINK Mobility | UE N/A Routage SMS vers
France les clients finaux
62 avenue Emile
Zola,
92100 Boulogne
Billancourt
France
6. TYNTEC tyntec Allemagne N/A Routage des emails
tyntec Ltd. et SMS vers les
20 Farrington clients finaux
Street

London EC4A 4AB
United Kingdom




ANNEXE D — FORMULAIRE d’INFORMATION de VIOLATION DE DONNEES

Pour informer le Client d’une Violation de Données, le Prestataire utilisera le modéle-type de
notification suivant :

Rapport concernant I'incident de violation de données personnelles

(y inclus les données pseudonymisées)

Date durapport: ........ccceeiniinnnnl.

Descriptif de la violation de données

Date de l'incident

Durée de l'incident

Circonstances dans lesquelles lincident a
été révélé

Date de découverte de I'incident

Lieu de la découverte de l'incident

Date d’information au Client

Catégories de personnes concernées par
l'incident

Nombre (approximatify de personnes
concernées

Type de données personnelles touchées par
incident

Nombre  (approximatif) de  données
personnelles touchées par I'incident

Les données personnelles sont-elles
anonymisées ?

Les données personnelles sont-elles
pseudonymisées?




Les données personnelles sont-elles
chiffrées?

Coordonnées du délégué a la protection des
données (ou du point de contact désigné par
le Client) pour obtenir des informations
complémentaires

Application(s) informatique(s) touchée(s) par
l'incident

Description des conséquences possibles de
I'incident pour les personnes concernées

Description des mesures prises ou
envisagées par le Sous-Traitant afin
d’éliminer lincident, ainsi que le cas
échéant, les conséquences de ce dernier.

Coordonnées de la société prestataire ayant
participé a l'analyse post mortem (agréée
Forensic)

Temps estimé pour éliminer toutes les
conséquences de l'incident

Autres informations essentielles concernant
I'incident

S’il n’est pas possible de fournir toutes les informations en méme temps, le Prestataire s’engage a les
communiquer au fur et a mesure de leur identification.



